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INTRODUCCION AL JUEGO

Si has llegado hasta aqui, es porque has recorrido
un largo camino de experiencias positivas por
Internet, pero también lleno de obstaculos y
amenazas que has tenido que superar. Navegar
por la red no estd exento de riesgos, pero has
demostrado que eres un usuario concienciado y
que no tienes nada que temer.

Es el momento de ponerte a prueba y medir tus
conocimientos en ciberseguridad con tus amigos.

;Quién sera el usuario mas
concienciado y protegido?

jMucha suerte!
COMO SE JUEGA

Los jugadores comenzardn colocando sus fichas
de jugador o Ciberfichas en el centro del tablero.
El jugador que haya sacado la tirada mds alta
serd el primero en jugar. Debera lanzar el dadoy
moverse tantas casillas como indique el nUmero
que haya salido. No existe una direccion de
casillas establecida, y podrd elegir el camino a
seguir.

Al finalizar su movimiento, su ficha habra
quedado en una casilla con un color y una
categoria determinada. Otro jugador, el que esté
sentado a su derecha, debera coger una tarjeta
correspondiente a esa categoria y plantear la
pregunta que haya en ella:

Si el jugador la acierta, volverd a tirar el dado
y repetir su turno. Podrd hacerlo tantas veces

como preguntas acierte.
Si el jugador falla, el turno pasard al jugador
siguiente.

Las casillas especiales ofrecen la oportunidad
de obtener un Ciberpunto si el jugador acierta la
pregunta. Una vez obtenido, pasara a ser una
casilla normal para ese jugador.

;Como se gana en el juego?

El jugador que consiga
obtener los seis Ciberpuntos g
antes que el resto de los

jugadores, serd el ganador
del juego.
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esuN JUEGO de 2 o 4 jugadores
CONTENIDO DEL JUEGO

1 Tablero

El juego se desarrollara
sobre un tablero, el cual

contiene una serie de

casillas alrededor. Cada

casilla es de un color,

representando a cada

categoria. 6 de estas

casillas estaran resaltadas

y corresponderan a
preguntas con opciéon a
Ciberpunto si el jugador
responde correctamente.
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60 Tarjetas con preguntas

sobre;

> Redes sociales y mensajeria instantdnea
P> Gestion de contraseiias
> compras online

® Fraudes online

> Navegacion segura

B proteccion de dispositivos
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Cada tarjeta facilita la
respuesta correcta a la pregunta
con una breve explicacion.

24 Ciberpuntos

(4 tarjetas por cada
categoria)

Se proporcionaran al
usuario que conteste
correctamente a una
pregunta en la casilla
de Ciberpuntos de una
categoria.

4 Ciberfichas

Fichas que los jugadores
utilizardn para desplazarse
por el tablero.




PREPARACION

Imprime los materiales del juego,
recortalos y pégalos si es necesario.
Ademas, necesitaras un dado de 6 caras
para jugar.

Antes de comenzar a jugar, utiliza el dado
para elegir al primer jugador de la
partida que serd el que obtenga el
resultado mds alto, el jugador de tu
derecha sera el segundo, y asi
sucesivamente.

Aprovecha para barajar todas las cartas y
colécalas en seis montones, uno por cada
categoria. Luego, cada jugador debera
elegir la Ciberficha que va a utilizar
durante la partida.

Una vez definido el orden de juego de los
jugadores y habiendo escogido vuestra
“Ciberficha”, estaréis listos para jugar.

MONTAJE DE LAS CARTAS
DOBLA LAS CARTAS Y USA PEGAMENTO

Para montar las cartas necesitaremos:
1-Tijeras o cuter.
2-Pegamento.

LA LiNER conTinu &<
Sigue la linea continua para cortar las cartas.

LA LiNEA DISCONTINUA [ - - - - - -
Es por donde plegaras las cartas para unir
ambas partes.

pecamENTo [ >

El pegamento se usard en el lado contrario de la
cartas, se pegara como si fuera un libro.
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MONTAJE DADO
SIGUE EL PASO A PASO DEL MONTAJE Y

PLEGADO DEL DADO

Si no tienes ningun dado a mano, no te
preocupes, puedes utilizar este dado
recortable que hemos creado para la
ocasion.

Sigue las instrucciones para montar tu
dado.

|
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MONTRJE CIBERFICHRAS

SIGUE EL PASO A PASO DEL MONTARJE Y
PLEGADO DE LAS CIBERFICHAS

Tienes 2 opciones para crear tu
ciberficha, recortar y montarla en 3D
siguiendo los pasos para recortar,
pegar y plegar los lados, o si prefieres
puedes recortar solo el triangulo
central y usar la ficha plana triangular.

Sigue las instrucciones de la parte
superior para crear tus fichas en 3D.
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INSTRUCCIONES MONTAJE
Para montar los elementos
necesitaremos:

1-Tijeras de punta fina o cuter.
2-Pegamento.

LA LiNER cONTINUR 3
Seran aquellas zonas que deban cortarse.

LA LiNEA DISCONTINUA [ - - - - - -
Serdn las zonas que solo tengas que plegar.

pecamento [ =[]

Las zonas coloreadas en amarillo, es donde tendras
que untar pegamento, te servira para unir los
lados.

*Cuanto mas gramaje tenga el papel mas consistencia tendran tus elementos.
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MONTAJE TABLERO 1 DE 2 —wdesﬁaguﬂdad
SIGUE EL PASO A PASO DEL MONTAJE TR ’ V’AL del Infemaita
Para montar el tablero donde se desarrollara el OF La CIBERSEGURIDAD

juego deberas imprimir éste y el siguiente folio,
recortar y unirlos con pegamento.

Para montar el tablero
necesitaremos:

1-Tijeras de punta fina o cuter.
2-Pegamento.

LA LiNER coNTINUA  3-
Sigue la linea continua para recortar el tablero.

pecamento [ =[]

La zona coloreada en amarillo, es donde
tendrds que untar pegamento para unir
ambas mitades del tablero.

Esta pestana ira pegada en la parte inferior de la otra mitad del tablero
(siguiente folio) y en el mismo sentido, seguir las flechas.

*Cuanto mas gramaje tenga el papel mas consistencia tendra tu tablero.
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MONTAJE TABLERO 2 DE 2 —Si‘ézaur;dad
SIGUE EL PASO A PASO DEL MONTAJE TRIVIAL w de Inmasi
Y PLEGADO DEL TABLERO oY iA CIBERSEGUR'DAD

Una vez montado el tablero, para colocarlo en la caja

deberas plegarlo por ambas mitades, dejando el
tablero plegado tal y como viene en las imagenes.

INSTITUTO NACIONAL DE CIBERSEGURIDAD

de Sequridad
del Internauta
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*Cuanto mas gramaje tenga el papel mas consistencia tendra tu tablero.
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MONTAJE DE LA CAJA 1 DE 2 de Sequridad
SIGUE EL PASO A PASO DEL MONTAJE Y PLEGADO TR ’ V’AL w del Internauta
Para montar la base de la caja que DE LA CIBERSEGURIDAD

contendra nuestro juego necesitaremos:
1-Tijeras de punta fina o cuter.
2-Pegamento.

LA LiNER coNTINUR 3K

Serén aquellas zonas que deban cortarse.

LA LINER DISCONTINUA

Seran las zonas que solo tengas que plegar.

PEGAMENTO

Las zonas coloreadas en amarillo, es donde tendras que untar
pegamento, te servira para unir los lados.




MONTAJE DE LA CAJA 2 DE 2
SIGUE EL PASO A PASO DEL MONTAJE Y PLEGADO

Para montar la tapa de la caja que
contendra nuestro juego necesitaremos:
1-Tijeras de punta fina o cuter.
2-Pegamento.

LA LiNER conTivua I
Seran aquellas zonas que deban cortarse.
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LA LiNER DisconTinuA [N - - - - - -
Serdn las zonas que solo tengas que plegar.
pecamento [ =[]
Las zonas coloreadas en amatrillo, es donde tendras que untar
pegamento, te servird para unir los lados.
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*Cuanto mas gramaje tenga el papel mas consistencia tendra tu caja.



Gestion de conirasenas
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Gestion de contrasefnas
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Gestion de contrasenas
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Gestion de contrasenas
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;Qué se considera una contraseia robusta?

P> A| Aquella con més de 5 caracteres.

I B| Aquella que tiene nimeros, mayisculas, mindsculas y
caracteres especiales.

> C| Cualquiera, lo importante es poder recordarla.

Respuesta: Una contrasefia robusta serd aquella que contenga una
combinacion de letras, nimeros, mayusculas, mindsculas y caracteres
especiales.

Gestion de confrasenas
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£Qué debes hacer si recibes un correo que dice que tu
cuenta ha podido ser vulnerada y te pide renovar la
contrasefia a través de un enlace?

P> A| Hago clic en el enlace y la cambio.

P> B| Respondo al correo con mis credenciales preguntando si mi
cuenta ha sido afectada.

[ €| No hago clic en el enlace y voy a mi navegador favorito.
Respuesta: Para evitar ser victimas de un fraude de tipo phishing
(suplantacion de identidad de un servicio), lo mas seguro es no hacer

clic y teclear directamente la URL legitima del servicio desde el
navegador.

Gestion de confrasenas

23333

¢Cada cudnto tiempo es recomendable cambiar tus
contrasefias?

!> A| Entre 3y 6 meses.
P> B| Entre 3y 6 meses solo las del banco y correo.
P> C| No es necesario, a no ser que hayan sido vulneradas.

Respuesta: Aunque depende de la criticidad de la cuenta, lo
recomendable es hacer un cambio de contrasefias cada 3-6 meses.

Gestion de contrasenas
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éTiene riesgos utilizar siempre la misma contrasefa?

P> A| No, los ciberdelincuentes no centran sus ataques en las
contrasefias.

[» B| si, si se compromete una, el resto de las cuentas pueden ser
hackeadas.

P> C| No, asi no se me olvida.

Respuesta: Utilizar una misma contrasefia para varias cuentas es muy
peligroso. Una vez que una cuenta sea vulnerada, el resto podrian estar
en peligro por efecto domind.

Gestion de contrasenas




Gestion de contrasenas
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Gestfion de confrasenas
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;Qué puede suceder si tienes una contrasefia

sencilla?
P> A| Nada, asi es mas facil recordarla.

P> B| Nada critico porque tengo antivirus instalado vy, ademds, si
alguien la adivina, no tengo nada que esconder.

> C| De todo. Es como dejar una puerta abierta para que roben
todos tus datos.
Respuesta: Una contrasefia simple y facil no supone un reto para los

ciberdelincuentes.  Utilizando determinados software, podrian
descifrarla en cuestion de segundos.

Gestion de contrasenas
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¢Cudl de las siguientes contraseiias consideras que es
mds segura?

P A| 10002943
> B| R3pOster1A
P C| 123QWEasd

Respuesta: La contrasefia es robusta, al incluir mayudsculas, mindsculas,
numeros y caracteres especiales.

Gestion de contrasenas

(223 3d]

Lo mejor para gestionar correctamente tus
contraseias es:

P> A| Apuntarlas todas en una libreta y guardarla a buen recaudo.
P> B| Utilizar una o dos contrasefias para todos nuestros servicios.
I | Utilizar un gestor de contrasefias.

Respuesta: Un gestor de contrasefias nos facilitara mucho el trabajo a la
hora de crear contrasefas robustas, actualizarlas cada cierto tiempo y
gestionar una gran cantidad de cuentas.

Gestion de contrasenas
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El ciberataque que realiza combinaciones de letras
para averiguar nuestras contrasefias se conoce como:

> A| Ataque por fuerza bruta.
P B| Spidering.
P C| Passwording.

Respuesta: Los ataques por fuerza bruta permiten a los
ciberdelincuentes obtener nuestras contrasefias a base de realizar
cientos de combinaciones de letras y nimeros con alguna maquina
disefiada para tal fin.

Gestion de contrasenas




Gestion de contrasenas
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Si para acceder a tus cuentas, ademds de la

contrasefa necesitas introducir otro dato, como un
codigo recibido a través de un SMS, hablamos de:

P> A| Tokening.

> B| Verificacién en dos pasos.

P C| Muttipassword.

Respuesta: Una capa extra para |a seguridad de nuestras credenciales
es la verificacion en dos pasos. En este proceso, se requiere la
utilizacion de otro elemento ademas de nuestra contrasefia para

validar el acceso a un servicio.

Gestion de confrasenas
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De las siguientes opciones, ¢;cudl es la mejor para
comenzar a crear una contrasefia segura?

P> A| Una combinacién larga de niimeros.
> B| Una combinacion larga de palabras y niimeros.
| 4 C| Una combinacion de nuestra fecha de cumpleafios.

Respuesta: La mejor opcion es recurrir a una frase o combinacion larga
de palabras y numeros, a la que ir aplicando otras como es alternar
maytsculas, mintsculas, ndmeros y caracteres especiales.

Gestion de contrasenas
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Estds cerrando la compra de un articulo a través de
una plataforma de compraventa. El vendedor te pide
realizar una transferencia a un banco extranjero. ;Es
una transaccion segura?

B A| S, las transferencias son el método de pago mas seguro.

P B| Si, siempre y cuando que el vendedor me envie pruebas de
estar en posesion del articulo por WhatsApp.

> €| No, si hubiese algiin problema seria dificil recuperar mi
dinero.

Respuesta: El principal problema de realizar una transferencia a un
banco extranjero es que, en caso de resultar ser victima de un fraude y
querer recuperar nuestro dinero, seria complicado.

Compras online
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;Qué aspectos comprobarias de un sitio web para
saber si es fiable?

> A| Condiciones de devolucion y reembolso.
P> B| Cantidad de ofertas y promociones.
P> C| Namero de visitas.

Respuesta: Si la tienda online carece de un apartado para las
condiciones de devolucion y reembolso, es sin duda una tienda online

fraudulenta,

Compras online




Compras online
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¢;Como podemos asegurarnos de que la tienda online
vela por nuestra privacidad y la seguridad de nuestras
comunicaciones?

[» A| Dispone de un certificado digital y HTTPS.
D B| Dispone de un certificado digital y HTTP.
P> C| Tiene muchos comentarios positivos.

Respuesta: E| certificado digital y el protocolo HTTPS nos aseguran que
todas las comunicaciones que hagamos dentro de la web estaran
cifradas.

Compras online

a3 3 3]

Encuentras una oferta en una tienda online pero esta
no tiene apartado de términos y condiciones.
¢Confiarias en ella?

P> A| i, aunque solo en territorio nacional.
[ 2 B| Si, si dispone de redes sociales.
B C| No, nunca.

Respuesta: Si una tienda online carece de un apartado de términos y
condiciones, hay que desconfiar.

Compras online

Errrr>

Has encontrado una oferta para un producto que
andabas buscando. Parece que desde la web ofrecen
varias formas de pago, pero en el dltimo paso sélo
acepta tarjeta de crédito. ;Qué harias?

P A| Utilizar una tarjeta secundaria.
P> B| Contactar con el vendedor.
[» | Descartar la compra.

Respuesta: En estos casos, lo mejor es descartar la compra. Puede gue,
utilizando una tarjeta solo para compras online, corramos menos
riesgos pero quizas nunca lleguemos a recibir el producto. Ante la mas
minima sefial de fraude, lo mas seguro es descartar la compra.

Compras online

23333
ors CIBERSEGURIDAD
¢Cudl de las siguientes recomendaciones nos asegura
una compra online segura?

P> A| No comprar en época de rebajas.
[» B| Utilizar una tarjeta solo para compras online.
P> C| Utilizar solo las promociones que nos lleguen por email.

Respuesta: Si utilizamos una tarjeta exclusivamente para nuestras
compras online, en caso de sufrir un fraude, no perderemos mas que
los datos y/o el dinero almacenado en dicha tarjeta.

Compras online




Compras online
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Algunas webs de compra online permiten almacenar
los datos de tu tarjeta de crédito. ;Cudndo puedes
hacer uso de esta opcion?

P> A| Solo si tiene HTTPS.
P B| Solo si tiene certificado digital.
> €| Nunca.

Respuesta: Aunque la web nos ofrezca la confianza de que nuestras
comunicaciones no van a ser espiadas, no es recomendable almacenar
este tipo de datos personales. No sabemos si la seguridad del servicio
web puede llegar a ser vulnerada, y nuestros datos filtrados.

Compras online

No siempre puedes evaluar la calidad del producto de
una tienda online. ;Como podrias identificar la
fiabilidad de una tienda online?

!> A| Calidad de la descripcién e imdgenes de los productos.
P B| Variedad de productos ofertados.
P C| Presencia de marcas conocidas.

Respuesta: Las tiendas online fraudulentas suelen incluir descripciones
pobres sobre sus productos, o imagenes de mala calidad o incluso
robadas de otras webs.

Compras online

ErEppy

;Qué aspectos referentes al precio de un producto
deben hacerte sospechar en una tienda online?

P> A| Variedad de productos con un precio igual o similar.
[» B| Precios anormalmente bajos.
P C| Ambas opciones.

Respuesta: Una tienda online con precios demasiado bajos y productos
similares con el mismo precio es candidata a ser un fraude.

Compras online
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De las siguientes opciones, ;cudl seria una opcién de
pago seguro?

> A| Plataforma de pago seguro.
P> B| Transferencia bancaria.
P> C| Ambas respuestas son correctas.

Respuesta: Las plataformas de pago actian como intermediarias para
evitar que nuestros datos se filtren, y nos ayudaran a la hora de
recuperar nuestro dinero en caso de fraude.

Compras online
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¢Como podemos detectar si un perfil es falso en una
red social?

» A| Comprobar las imdgenes del perfil en Google imdgenes.
P> B| Ver el nimero de seguidores y seguidos.
P> C| Ambas opciones son correctas.

Respuesta: Para detectar un perfil falso, podemos analizar el niimero de
seguidores que tiene en relacion con los perfiles que sigue, o
comprobar si su imagen de perfil o el resto de imagenes publicadas no
sean suyas, mediante Google imagenes.

reiviAL OS]
| ocs CIBERSEGURIDAD |
Tras mucho esfuerzo, has conseguido sacarte el
carnet de conducir, asi que decides subir una foto de
€l a tus redes sociales. ;Es una buena idea?

P> A| i, ¢qué peligro va a tener?
P> B| Si, si tengo configurada correctamente las opciones de
privacidad de mi cuenta.
> €| No. La publicacion de datos sensibles en Internet nunca lo es.

Respuesta: Todo lo que publicamos en Internet permanecera
publicado. Si compartimos datos personales en las redes sociales,
corremos el riesgo de que terceros se hagan con ellos para usos
delictivos, como la suplantacion de identidad.

az CIBERSEGURIDAD

Has visto un meme en Internet que puede ser ofensivo
para algunos colectivos, pero decides publicarlo
igualmente. ;Crees que tus publicaciones pueden
afectarte negativamente en el futuro?
_~ A| Si, si se trata de contenido ofensivo o que afecta a mi

identidad digital.
P> B| Si, pero solamente si publico informacién personal.
P> C| No, es mi muroy puedo publicar lo que quiera.

Respuesta: Publicar contenidos que puedan ser ofensivos en cualquier

red social puede tener consecuencias negativas para tu identidad
digital.
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La técnica utilizada por los ciberdelincuentes basadas
en el engafo y la manipulacion para hacerse con

nuestros datos, se conoce como:

P> A| Phishing.
» B| Ingenieria social.
P> C| E-fraudes.

Respuesta: La ingenieria social se basa en el engafio y la manipulacion
para conseguir que los usuarios hagamos lo que nos piden los
ciberdelincuentes, como por ejemplo, que demos nuestros datos
personales,




or1s CIBERSEGURIDAD
Tus aportaciones, publicaciones, comentarios y

gustos en Internet conforman la imagen que los
demds tienen de ti en la red. ;Como se conoce a este

concepto?

P A| Egosurfing.
4 ) P > B| Identidad digital.
o, I aty P C| E-reputacion.

Respuesta: La identidad digital es la imagen que proyectas sobre tien la
Red, es decir, como te ven y perciben el resto de usuarios.

sincibe_
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Un amigo comparte una noticia explosiva sobre un
supuesto caso de corrupcion en una gran
multinacional en la que varios famosos estdn
implicados. ;Qué haces?
_» A| Contrasto la noticia buscando informacién sobre el tema en

otros medios.
; P> B| Como confio totalmente en la persona que me lo envia,
3;5';%‘;;'25"1 comparto la noticia.
iy P> C| La comparto rapidamente entre mis contactos. {Que todo el

mundo se entere!
:/ i Respuesta: Una buena practica para combatir los bulos y las fake news
CHRNI NG es contrastar la informacion, buscando en fuentes de informacion
confiables y con buena reputacion.

s incibe_
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N A Un rumor en la red que no tiene ninguna base ni estd
= apoyado en ninguna fuente fiable recibe el nombre

de:

DE LA C'BERSEGUR'D P A| Cadena.
7 ! | Oficina 8| Ho.m(..
de Sequridad P> C| Phishing.
- ) del Internauta

Respuesta: El término Hoax o bulo, hace referencia a cualquier rumor

3 | nc ib = & 0 @ e que circula por la Red infundado.

NSTITUTO NACIONAL DE CIBERSEQURIDAD

oris CIBERSEGURIDAD
Cuando creas una cuenta en una red social, ;qué es lo
primero que deberias hacer?

P> A| No publicar ni utilizar ninguna foto personal.

P> B| Agregar a mis familiares y amigos mas intimos.

Oficind » C| Configurar la seguridad y privacidad de mi perfil.

de Seguridad

del Internauta
Respuesta: Al crearnos una cuenta en cualguier red social, el primer
paso siempre debe ser configurar debidamente las opciones de

. " seguridad y privacidad.
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¢Cudl de las siguientes opciones puede ayudarte a
identificar una noticia falsa (fake new)?

P> A| Analizar el namero de Jikes de la noticia.
> B| Comprobar la noticia en otras fuentes de informacion.
P> C| Ambas opciones son correctas.

Respuesta: Si una noticia te da mala espina y no te terminas de fiar, lo
mejor sera contrastarla con otras fuentes de informacion para ver si es
cierta o no.

reiviat (OSI
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Buscar informacién sobre nosotros en Internet sirve
para detectar perfiles falsos con nuestros datos.
¢Como se llama esta biusqueda?

» A| Egosurfing.
P B| Autophishing.
P C| Grooming.

Respuesta: El egosurfing es una practica muy Util para ver queé se dice
sobre nosotros en la Red y para detectar perfiles falsos con nuestra
informacion.

A3 IT 2P
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De las siguientes opciones, ;cudles son medidas
antimalware con las que proteger nuestro
dispositivo?

P> A| Contrasefas seguras.
" B| Antivirus y Cortafuegos.
P C| Phishing.

Respuesta: Dentro de las medidas de proteccién, el antivirus y el
cortafuegos (firewall) se encuentran entre las mas basicas. Su funcion
es la de protegernos ante distintos tipos de ataque a la seguridad de
nuestro equipo.

Proteccion de dispositivos

ors CIBERSEGURIDAD

Quiero deshacerme de mi dispositivo movil, pero me
preocupa la informacion almacenada en él. ;Qué
seria lo adecuado?

» A| Crear una copia de seguridad de la informacién, eliminar los
datos y cuentas manualmente y restablecer el dispositivo al
estado de fdbrica.

P> B| Volver el dispositivo al estado de fabrica, asi queda como nuevo.

P C| Sacar la tarjeta de almacenamiento es suficiente, es donde se
encuentra toda la informacion relevante del telefono.

Respuesta: La mejor manera de eliminar toda la informacion de nuestro
dispositive de forma segura es eliminando los datos y cuentas
manualmente y restableciéndolo luego al estado de fabrica. Si creamos
antes una copia de seguridad, podremos volcar los datos a un nuevo
dispositivo.

Proteccion de dispositivos
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Tu dispositivo ha comenzado a lanzar alertas sobre
distintas actualizaciones pendientes de instalar. ;Qué
debes hacer?

P> A| No hago caso al mensaje, no quiero nuevas funcionalidades

Ya que consumen Mas recursos.
P> B| Dejo la actualizacién para otro dia que tenga méas tiempo.
» C| Aplico la actualizacién lo antes posible.

Respuesta: Una actualizacion nos protege de posibles brechas de
seguridad, por lo que es fundamental que las instalemos lo antes

posible.

Proteccion de dispositivos
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Cuando se habla de rootear o hacer jailbreacking a un
dispositivo, se refiere a:

P> A| Hackear un dispositivo para tener acceso a todos sus datos.
> B| Liberar el dispositivo para adquirir permisos de

administrador.
P C| Devolver el dispositivo a su estado de fabrica.

Respuesta: Estos procedimientos permiten liberar el dispositivo de las
restricciones del fabricante y adquirir permisos de administracion. Sin
embargo, no estan exentos de riesgos, como la pérdida de garantia o
mayor probabilidad de infeccion por malware.

Proteccion de dispositivos
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¢Qué haces si empiezas a visualizar anuncios en tu
dispositivo, el ratén se mueve sélo o va mucho mds
lento?
P> A| Reinicio el ordenador y conecto un USB para pasar mis

archivos a otro equipo.
P> B| Reinicio el ordenador a ver si se soluciona solo.
' C| Me aseguro de que el antivirus estd actualizado y realizo un

andlisis con él.

Respuesta: Ante los sintomas descritos, es probable que nuestro
dispositivo esté infectado. Lo mejor es utilizar un antivirus actualizado
para eliminar el malware que se haya podido instalar.

Proteccion de disposifivos
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Un malware capaz de cifrar todos tus ficheros para
luego pedirte dinero a cambio se conoce como:

A| Ransomware.

b B| Keylogger.
P> C| Troyano.

Respuesta: El ransomware es un tipo de malware que tiene como
objetivo cifrar todo el contenido de nuestros dispositivos para pedir un
rescate (dinero) a cambio de la clave de descifrado.

Proteccion de dispositivos




Proteccion de dispositivos

prerp

DE LA CIBERSEGURIDAD

Oficina
de Seguridad
] del Internauta

sincibe_ '@ M Tmon

INSTITUTO MACHONAL DE CIRERSECURIDAD

Proteccién de dispositivos
Y2 1l

DE LA CIBERSEGURIDAD

Oficina
de Seguridad
del Internauta

s incibe_ '@ HeiiEmono

INSTITUTO NACIDNAL DE CIBERSECURIDAD

Proteccion de dispositivos

Y 2 d A

DE LA CIBERSEGURIDAD

s$incibe_ '@ BiEnon

INSTITUTD NACIONAL DE CIBERSECGURIDAD

Proteccion de dispositivos

Y A d L

Oficina
de Seguridad
del Internauta

s incibe_

INSTITUTO NACIONAL DE CIBERSECURIDAD

-~
’ o M e
CIBERSEGURIDAD

bEbpry

TRIVIAL
veis CIBERSEGURIDAD
Te has instalado una app con funcionalidad de
linterna desde la tienda oficial y te pide los siguientes
permisos: cdmara, archivos multimedia, contactos,
SMS. ;Cudles debes aceptar?
P> A| Todos, ya que se ha descargado de una tienda oficial.
P> B| Camara, archivos multimedia y contactos.
» C| Cdmara.
Respuesta: Debemos aceptar Unicamente los permisos imprescindibles

para la funcion de la app. En el ejemplo, solo es necesario el permiso de
camara para su funcionamiento.

Proteccion de dispositivos
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Una forma segura de proteger tu dispositivo y la
informacion almacenada en él es:

P> A| Cambiar el PIN frecuentemente.
> B| Cifrarlo y protegerlo con una clave o PIN.
P> C| No utilizar la conexion Bluetooth,

Respuesta: Al cifrar nuestro dispositivo, toda la informacion contenida
en él también se cifrard, protegiéndola de terceros, especialmente en
caso de pérdida o robo.

Proteccion de dispositivos
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éCudl de las siguientes recomendaciones deberias
llevar a cabo si te encontrases en un lugar que
proporciona una red wifi piblica?
P> A| Conectarse, asf se ahorran datos méviles.
P> B| Revisar las redes wifi disponibles y conectarte solo a la que

tenga mejor sefial.
> C| Desactivar la opcién que permite al dispositivo conectarse

automdticamente.

Respuesta: Es conveniente desactivar la opcidon que permite
conectarnos automaticamente a redes inalambricas para minimizar los

riesgos de conectarse a redes wifi,

Proteccion de dispositivos
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Cuando se trata de realizar copias de seguridad, lo
ideal es seguir la regla 3-2-1, pero ;qué significa?

» A| 3 copias en 2 soportes diferentes y 1 en un lugar fisico
distinto.
P> B| 3 copias de seguridad en 2 carpetas distintas y 1 cifrada.
P> C| 3 copias de seguridad en 2 soportes diferentes y 1 en la nube.

Respuesta: La regla 3-2-1 se refiere a mantener 3 copias de seguridad,
en 2 soportes distintos, como puede ser la nube y un disco duro
externo, y 1 de |as copias en un lugar fisico distinto.

Proteccion de dispositivos
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élLos plugins, addons o complementos utilizados por
los navegadores son siempre seguros?

P> A| Solamente cuando los descargo de sitios no oficiales.
P> B| Si. Precisamente me ayudan a mejorar la seguridad.
> C| No. Incluso uno fiable puede presentar vulnerabilidades.

Respuesta: Al igual que las aplicaciones, estos complementos pueden
ser maliciosos o presentar vulnerabilidades. Lo mejor es descargarlos
de sitios oficiales y revisar los comentarios y valoraciones de otros
usuarios.

Navegacion segura
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¢Como puedes mejorar tu seguridad y privacidad
cuando navegas por Internet?

P> A| Manteniendo mi dispositivo actualizado y utilizando una
conexion segura.

> B| Instalando una herramienta antivirus.

P> C| Ambas respuestas son correctas.

Respuesta: Manteniendo el dispositivo actualizado y contando con
herramientas de proteccion, como el antivirus, nos aseguramos de que
nuestro dispositivo estd mas protegido de posibles amenazas.

Navegacion segura

 TRiviaL (OSIE?

;De qué te protege una web que utiliza protocolo
HTTPS?

> A| Del robo de datos y de la suplantacion de identidad.
P> B| De un intento de phishing.
P> C| De riesgos de explotacion de vulnerabilidades

Respuesta: E| protocolo HTTPS permite una conexion segura mediante
un cifrado SSL que posibilita que los datos viajen de forma segura entre
tu equipo y el servidor de la pagina web.

Navegacion segura
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Al entrar en la configuracion del router, has visto
varios dispositivos desconocidos conectados a tu red
wifi. ;Qué debes hacer?

P> A| Debo bloquearlos y hacer un filtro de direcciones MAC.

> B| Debo cambiar Ia contrasefia de acceso al router asi como de
conexion a la red wifi.

P> C| Ambas respuestas son correctas.
Respuesta: Una configuracion segura de nuestro router pasa por
cambiar Ia contrasefia de acceso, la de la red wifi y, si en el caso de

detectar dispositivos desconocidos, debemos blogquearlos y realizar un
filtrado de direcciones MAC.
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¢Puede infectarte un documento, una imagen o un
video recibido a través de un correo electrénico o
descargado de una web?

P A| Una imagen no contiene malware.
P> B| Los videos e imagenes no pueden contener malware.
P> C| Cualquier archivo puede contener software malicioso.

Respuesta: Cualquier archivo descargado de Internet puede contener
malware, Incluso las paginas web pueden infectarnos con tan solo
visitarlas. Por eso es fundamental contar con un buen antivirus y
mantener actualizado el dispositivo.

Navegacion segura
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Necesitas hacer una bisqueda por Internet a través
del equipo de otra persona. ;Cudl de las siguientes
opciones seria la forma mds segura de no dejar
rastro?

P> A| Utilizando el modo incégnito.
P> B| Borrando las cookies.
[ 2 C| Utilizando el navegador de Mozilla Firefox.

Respuesta: Si no hay mas remedio y debemos utilizar otro equipo, una
buena opcion sera utilizar el modo incégnito del navegador, evitando
introducir informacion personal en paginas web.

Navegacion segura
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Recibes un email de tu banco pidiéndote que accedas
a un enlace para confirmar tus datos personales ;Qué
haces?

P> A| Respondo al correo para que me faciliten mas informacion.

P> B| Lo abro y sigo las indicaciones del mensaje, parece un tema
importante.

P> C| Los bancos nunca piden estos datos por correo, lo elimino.

Respuesta: Se debe tener precaucién con los mensajes gue solicitan
informacion personal bajo alguna circunstancia. Una entidad financiera
0 servicio web con cierta reputacion jamas nos pedird nuestros datos
personales por correo.

Navegacion segura
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A la hora de navegar por pdginas web, la opcion mds
segura es:

P> A| Webs con HTTP.
P> B| Webs con HTTP y certificado digital.
P> C| Webs con HTTPS y certificado digital.

Respuesta: El certificado digital y el protocolo HTTPS actian como sellos
de confianza que nos aseguran gue las comunicaciones que hagamos
dentro de la web estaran cifradas y seran seguras.

Navegacion segura
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Un buen hdbito cuando navegamos online es:

P> A| Guardar las credenciales en nuestro navegador para no tener
que introducirlas manualmente con frecuencia.

> B| Eliminar las cookies, la caché y el historial del navegador
cada cierto tiempo.

[ C| Conectarse a redes wifi publicas.

Respuesta: De este modo, eliminaremos el rastro gue vamos dejando
cuando navegamos por Internet, protegiendo mejor nuestra privacidad
y seguridad online.

Navegacion segura
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Para una navegacion segura, el protocolo de seguridad
que debes tener configurado en tu router es:

> A| Protocolo WPA2.
P> B| Protocolo WEP.
P> C| Protocolo HTTPS.

Respuesta: Hoy en dia, el protocolo WPA2 se considera el protocolo mas
seguro. El resto presentan vulnerabilidades que pueden ser
aprovechadas por los ciberdelincuentes.

Navegacion segura
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Uno de tus contactos te ha compartido una noticia
sobre una cura para una enfermedad muy contagiosa.

;Como comprobarias si se trata de una noticia real?

P> A| Analizar los likes de la noticia.
P> B| Revisar si la url tiene HTTPS.
P> C| Buscar la fuente y contrastar.

Respuesta: Internet esta lleno de bulos y noticias falsas. Para combatir |a
desinformacion, es recomendable contrastar la informacion con otras
fuentes.

Fraudes Online
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TRIVIAL 1
Te ha llegado un SMS sobre una ayuda econdmica de
350 €. Solo hay que acceder a un link y rellenar un
formulario. ;Qué haces?

> A| Investigo sobre la ayuda en Internet.
P> B| Accedo, ya que por SMS no hay riesgo.
P> C| Copio el enlace y accedo desde modo incognito.

Respuesta: Los ciberdelincuentes pueden utilizar estos formularios para
hacerse con nuestra informacién mas personal. Para evitarlo, recuerda
contrastar e investigar la informacion del mensaje con otras fuentes y
Eaasla_r el cursor por el link para asegurarte que te redirige a un sitio
egitimo.
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Has recibido un correo, donde un desconocido afirma
tener material intimo sobre ti. Te pide realizar un
pago a cambio de no difundirlo.

;Qué deberias hacer?

P> A| ignorar el mensaje.

P B| ;¥ si es verdad? Pagas para evitar problemas.

P> C| Desconfias. Le pides una prueba primero.

Respuesta: Este tipo de ataque se conoce como sextorsion. Tratan de
asustarnos diciendo que tienen material comprometido sobre nosotros
para que realicemos un pago a cambio de supuestamente no difundirio.

Fraudes Online
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Ante un fraude donde acaban suplantando tu
identidad, debes ejercer tus derechos ARCO. ;Qué
significan sus siglas?;Qué deberias hacer?

P> A| Acceso, Rectificacién, Comprobacién y Oposicion.
P> B| Acceso, Rectificacién, Cancelacién y Oposicién.
P> C| Afirmacion, Rectificacién, Comprobacion y Oposicién

Respuesta: Los derechos ARCO hacen referencia al derecho de Acceso,
Rectificacion, Cancelacion y Oposicién que tenemos en relacion al uso
que se hace de nuestros datos.

Fraudes Online
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Recibes un SMS de tu compahia de teléfono
informdndote de un error en tu ultima factura. Te
piden que hagas clic en un enlace, pero al entrar y
descargar el archivo, se trataba de un malware.
¢Como se conoce a este fraude?

P A| Grooming.

P B| Baitering.

P c| smishing.

Respuesta: Este tipo de ciberataque se conoce como smishing, utilizan los

SMS para engafiarnos y hacer que nos descarguemos malware o que
hagamos clic en webs maliciosas.
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£Qué factores te deberian hacer desconfiar al tratar
con un vendedor de una web de compraventa online?

P> A| Quiere utilizar la plataforma de pago de la web.

P> B| Quiere seguir la comunicacién por WhatsApp.

P> C| Tiene varios meses de antigiiedad en la web con muchas
valoraciones.

Respuesta: Si un vendedor trata de utilizar otro canal de comunicacion o
forma de pago distinto al de la web, podria tratarse de un fraude, es una
practica muy habitual utilizada entre los ciberdelincuentes.
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Acaba de llegarte una oferta de trabajo muy
interesante. Sin embargo, algo te huele mal. ;Cudl de
las siguientes opciones seria un indicio de fraude?

P> A| Pide contactar con un niimero de tarificacion especial.

P B| Pide dinero como gastos de administracién por adelantado.
P> C| Ambas opciones.

Respuesta: Aquellas ofertas de empleo que piden llamar a un teléfono de

tarificacion especial o solicitan un dinero por adelantado son candidatas
a tratarse de un fraude.
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Has recibido una llamada de un supuesto soporte
técnico. Tras seguir los pasos indicados, te das cuenta
de que ha podido tratarse de un fraude. ;Qué
deberias hacer?
P> A| Cambiar las contrasefias de todas tus cuentas.

P B| Desinstalar las apps que hayan instalado en tu equipo.
P> C| Todas las opciones son correctas.

Respuesta: Si creemos ser victima de un posible fraude de este tipo, lo
mas importante es deshabilitar cualquier cambio en nuestra
configuracion, desinstalar cualquier app y cambiar las contrasefias de

nuestros equipos. Un analisis con nuestro antivirus también seria
recomendable.
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Es hora de cambiarse de casa y estds mirando
alquileres por tu zona. ;Cudl de las siguientes
opciones no te ayudard a evitar fraudes?

P> A| Comprobar las direcciones en Google maps.

P> B| Revisar las descripciones e imagenes en busca de fallos o
dobles.

P> C| Desconfiar de las agencias.

Respuesta: La clave para detectar posibles fraudes en los alquileres es
revisar detenidamente las descripciones e imagenes. Ademas, conviene

utilizar Google Maps y Google imagenes para comprobar que |a direccién
vy las fotos utilizadas son reales.
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Acabas de recibir un correo de tu marketplace
favorita, donde te avisan de una promocién por la
cual te regalan 50€. Solo tienes que acceder al enlace
para obtener el cédigo. ;Qué debes hacer?
P> A| Acceder al enlace y reclamar el codigo.

P> B| Pasar el cursor sobre el enlace para ver si dirige a la web
original.

P> C| Copiar el enlace y acceder desde modo incognito.

Respuesta: Para evitar acabar siendo victima de un fraude, recuerda
pasar el cursor por encima para ver la web real a la que te redirige.
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