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Prevencion de la Ciberviolencia de género y otras violencias sexuales online

En este manual desarrollaremos los conceptos de violencia de género, ciberviolencia de
género y otras violencias sexuales online, ademas de exponer las diferentes formas en las que
pueden manifestarse. Aprenderemos cémo identificar estas posibles situaciones a través de sus
riesgos asociados, algunas sefiales de alerta y también veremos cémo podemos aplicar diversas
estrategias para actuar y prevenir desde los entornos familiar y educativo.

Por dltimo, haremos un repaso al marco legal de referencia asi como a las principales lineas de
ayuda, y aportaremos algunas herramientas y recursos Utiles para trabajar este tema con |@s
adolescentes.

1. Introduccion a la ciberviolencia de género. Definicidon y justificacion
tedrica.

Al igual que ocurre en la vida fuera de las redes u offline, las violencias de género y sexuales
también existen en los entornos digitales u online. El mundo digital suma elementos nuevos
gue permiten que este tipo de violencias se perpetren de modos especificos y complejos. Al
igual que sucede con otras violencias online, la falsa sensaciéon de anonimato e impunidad de
los agresores, la posibilidad de una audiencia muchisimo mayor y la conexidon permanente con
las victimas favorecen que surjan nuevos cddigos a través de los cuales las violencias ya
existentes se reconfiguran y amplifican.

Debemos empezar definiendo el concepto de violencia de género, que seria toda aquella
cometida contra las mujeres (dentro y fuera de la pareja) por el hecho de serlo; y también el
de violencia sexual como aquellas acciones violentas de caracter sexual en las que median la
coaccion y la diferencia de poder. En una violencia sexual online no necesariamente hay
contacto fisico, ni una relacién de afectiva previa entre las victimas, y es importante sefalar
que las victimas pueden tener diferentes perfiles como nii@s y adolescentes, mujeres, o
personas cuya identidad o expresidon de género o su orientacién sexual no se adecuen a las
normas sociales. Cabe resaltar que cuando hablamos de “pareja” no nos referimos
exclusivamente a relaciones estables y formales, sino a cualquier vinculo de caracter
sexo-afectivo con una duracidn determinada en el tiempo (dias, meses, afios).

El concepto de ciberviolencia de género no se define hasta 2018, y no pasa a formar parte del
ambito institucional hasta que ONU Mujeres publicé un informe sobre el tema en 2021.

“Cualquier accion o conducta en contra de las mujeres, basada en su género, que le
cause muerte, dafio o sufrimiento fisico, sexual o psicolégico, econdmico o simbdlico,
en cualquier dmbito de su vida, la cual es cometida, instigada o agravada, en parte o en
su totalidad, con la asistencia de las tecnologias de la informacién y comunicacién. “
(Vera et al. 2021).
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Las ciberviolencias de género vy las violencias sexuales online forman parte de un continuum
de violencias ya presentes en todos los ambitos de la vida, pero que adoptan
manifestaciones especificas en los entornos online. Por ejemplo, son comunes los
comentarios sexistas en internet que promueven la opresién y cosificacion de las mujeres en
tono de burla o juego, mensajes que ademads pueden tener gran poder de alcance, respuesta y
réplica. Este tipo de lenguaje resta gravedad a la violencia, minimiza su impacto y la hace dificil
de reconocer, lo cual refuerza y perpetua patrones psicoldgicos y sociales de justificacién de la
violencia hacia las mujeres. Para comprender el alcance y la dimensién de este fenémeno
vamos a dar algunos datos:

® La poblacidon mds expuesta a la ciberviolencia de género son las adolescentes, aunque
cada vez se da en edades mas tempranas. La Fundaciéon ANAR (2018) desveld en un
informe que un 68,2% de las adolescentes habian sufrido algun tipo de violencia de
género.

® Segln un estudio de la Delegacion del Gobierno contra la Violencia de Género (2014),
el 32,5% de las adolescentes y jovenes espafiolas entre 12 y 24 afios han sufrido
diferentes tipos de violencia a través de las redes por el hecho de ser mujeres. El 20%
de éstas han sido controladas a través de sus contrasefias y accesos a las redes
sociales y el 4% han sido objeto de la difusion de contenido sexual sin su permiso.

® Por su parte, La World Wide Web Foundation y la Asociacion Mundial de Nifias Guias y
Nifias Scouts realizaron en 2020 una encuesta global sobre la experiencia de jovenes en
relacion al abuso y el acoso online. Segun la encuesta el 52% de las nifas y las jovenes
han sufrido acoso online en forma de mensajes amenazantes, acoso sexual y difusién
de imdgenes privadas sin consentimiento; el 64% de todas las personas encuestadas
conocen a alguien que ha sufrido acoso, abuso o violencia, y la principal preocupacion
de las personas jévenes es la difusion de sus imagenes, videos o mensajes privados
sin su consentimiento.

e Varios estudios confirman que las victimas de difusidn sin consentimiento de contenido
de caracter sexual son en un 90% mujeres (Vera et al. 2021)

o Se ha documentado que las mujeres entre 18 y 24 afios enfrentan niveles mas elevados
de ciberviolencias en general, con un 27% mds de probabilidades de ser victimas en
comparacién con los hombres. Casi un 60% de las niilas y jovenes de todo el mundo
han sufrido algun tipo de violencia online (Plan Internacional, 2020).

e La violencia de género que sufren las chicas en las relaciones de pareja o relaciones
afectivo-sexuales esporddicas también se ve afectada y mediada por la tecnologia.
Hasta un 17% ha sufrido insultos o ha vivido alguna situacién de control por parte de
su pareja, mientras que fuera de la pareja son frecuentes las situaciones de acoso
sexual como solicitudes de imagenes sexuales (Diez-Aguado et al. 2021).

e Un informe interno de Facebook (duefia de Instagram) establece que un 32% de chicas
dicen que cuando se sienten mal con su cuerpo, Instagram las hace sentir peor y que
la red social puede generar un problema de salud, aumentar la ansiedad y hace
sentirse menos valioso (Pérez, 2021). Esos canones de belleza y estilos de vida idilicos
son a menudo reflejados por las personas influencers que siguen e imitan |@s jovenes
en las Redes Sociales.
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e Los datos mas recientes son alarmantes, en 2022 el 70% de los casos de violencia
digital denunciados en el Canal prioritario de la Agencia Espainola de Proteccién de
Datos, corresponden a mujeres y nifias. Ademads, segun el informe del Instituto de
mujeres sobre Mujeres Jovenes y acoso en redes sociales, el 80% de las mujeres ha
experimentado alguna forma de acoso en las redes sociales.

® Segun los datos recogidos por el Instituto Nacional de Estadistica en el afio 2022, un
97,3% de las personas condenadas por cometer delitos contra la libertad e
indemnidad sexual fueron hombres, porcentaje que se viene manteniendo en las
Ultimas décadas.

Como vemos, la violencia digital y sus repercusiones estan estrechamente vinculadas al sistema
de género. Este sistema social construye una desigualdad estructural entre las personas en
funcion de su identidad de género y/o su orientacion sexual, y de esta desigualdad se derivan
estigmas y discriminaciones especificas: existe una jerarquia entre la masculinidad y la
feminidad que responde a unos mandatos sociales concretos y unas expectativas sobre lo que
se espera de un hombre y lo que se espera de una mujer, incluida la heterosexualidad en
ambos casos. Por eso, aunque las principales victimas de estas violencias son mujeres (ya sean
adultas, adolescentes o nifias) también los chicos pueden ser penalizados cuanto mas alejada
esté su imagen de la de la masculinidad tradicional o hegemaonica (hombre fuerte, triunfador y
heterosexual). Estos chicos tendran mas probabilidades de ser victimas de acoso o ciberacoso
por este motivo y de sufrir otros problemas como ansiedad o frustracién por la presién social
(Verges, 2018).

Este tipo de violencias tienen un origen profundo arraigado en estereotipos y normas sociales
que fomentan la discriminacidn por razén de género u orientacion sexual. Por eso, la mejor
manera de luchar contra ellas es promover las relaciones de respeto y educar en igualdad y
pensamiento critico desde la infancia. Las Redes Sociales e Internet pueden verse como
entornos de riesgo porque en ellos se dan ciberviolencia de género y violencias sexuales
online. Pero, por otro lado, su uso puede convertirse también en un factor de proteccion, pues
es un espacio donde hay mucha informacién sobre la violencia de género, opiniones vy
movimientos de rechazo (De la Torre, 2021) ademdas de un canal de comunicacidn efectivo
desde el que pedir ayuda y construir redes de apoyo.
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2. ldentificar

Como vemos, la violencia de género trasciende al ambito de la pareja y al ambito doméstico.
También trasciende a la vida offline manifestandose en los entornos online, sobre todo en las
redes sociales. Ademas, se anaden elementos nuevos con respecto a las tradicionales
estrategias de violencia, como pueden ser la posibilidad de contacto permanente con la victima
gracias a la mensajeria instantanea y la sensacion de impunidad que genera el entorno digital.

A continuacién, identificaremos las diferentes formas que adopta la ciberviolencia de género y
los principales indicadores o practicas de riesgo que pueden conducir a una situacion de este
tipo.

a. Indicadores de riesgo y sefiales de alerta. Victimas y agresores.

Las TICs, en si mismas, no son generadoras de las desigualdades ni de la violencia de género: el
ciberespacio es un entorno construido donde se reproduce y redefine la estructura social que
lo ha creado, y por tanto también los estereotipos y los roles de género que operan dentro de
la sociedad.

Sin embargo, el mundo digital es un entorno amplio y en continuo desarrollo donde surgen
nuevos codigos y posibilidades que reorganizan la violencia y la desigualdad ya existentes,
mostrandose a través de manifestaciones diferentes a las que encontramos en la vida offline.
Las tecnologias de la comunicacidn diluyen los limites espacio-temporales, dando la sensacion
de que el agresor es omnipresente. De hecho, algunos estudios muestran cémo una decision ya
tomada por parte de la victima de terminar con una relacidn que han identificado como
violenta en muchas ocasiones es desechada por la presidon psicoldgica y control que estan
sufriendo o pueden sufrir en Redes Sociales (De los Reyes Mera et al. 2020).

Aqui es importante recalcar que la violencia no es un fendmeno inevitable ni ajeno a la
voluntad humana: la violencia se ejerce, por lo tanto existe una responsabilidad por parte de
quien agrede. Tampoco podemos eludir la responsabilidad social para prevenir y evitar que su
existencia se normalice. Por estos motivos es importante que trabajemos focalizdndonos en los
agresores y espectadores ademas de las victimas. Para ello es importante que conozcamos
cuales son los principales factores de riesgo:

e Sexting y sex-casting: envio de contenidos (imagenes, videos, mensajes, etc) de
caracter sexual a través de las Redes Sociales de forma voluntaria. Hablariamos de
sex-casting cuando en vez de imagenes se comparten grabaciones de caracter sexual
que han sido registradas de manera voluntaria y consciente.

El sexting y sex-casting son practicas habituales que se han normalizado entre la
poblacién adolescente y joven como una via para explorar y expresar su sexualidad. Se
han popularizado tanto entre la poblacion mas joven porque actualmente la tecnologia
atraviesa todos los aspectos de nuestras vidas, incluida la sexualidad y nuestra
concepcion cultural de la privacidad. Ademas, la poblacién adolescente tiende a asumir
mas riesgos que la adulta por un exceso de confianza.

En si mismas, el sexting y el sex-casting no constituyen un tipo de violencia ni un delito,
siempre y cuando se practiquen de manera completamente libre, voluntaria y
consensuada, sin engafos o extorsiones. No obstante, son practicas de alto riesgo
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(sobre todo si las realizan menores) ya que pueden ser el origen de extorsiones y
pérdida de control sobre los contenidos enviados. Ademas, se ha comprobado que se
presenta en contextos en los cuales las chicas estdn sometidas a una mayor presion
social que los chicos para compartir imagenes sexuales, mientras que ellos se ven
presionados para solicitar esas imagenes y compartirlas con sus amigos a fin de
reafirmar su heterosexualidad (Walker et al. 2013).

Mitos del amor romadntico: el amor se aprende culturalmente y por eso es posible
vivirlo de muchas maneras, no obstante, aprendemos a través de modelos. Cuando
hablamos de estos “mitos” nos referimos a diferentes mandatos socioculturales,
estereotipos, expectativas y creencias idealizadas ampliamente presentes en nuestra
cultura en torno a las relaciones de pareja y la socializacion diferencial de género.
Todos estos elementos influyen de manera directa en el modo en que I@s
adolescentes se vinculan afectivamente, facilitando que establezcan relaciones
asimétricas y muy condicionadas. Estos mitos asociados al romanticismo promueveny
justifica estas desigualdades y las incorpora al modelo cultural de relacién romantica
heterosexual imperante, lo cual conduce a su aceptaciéon por parte de la sociedad
mayoritaria y a busqueda de los mismos patrones en las primeras relaciones de pareja
de |@s adolescentes.

Algunos ejemplos serian la creencia de la existencia de una media naranja, la
normalizacion de los celos y el control como muestras de afecto, la asuncion en la
pareja de normas y pactos que no se han negociado previamente o la idea de que el
amor de pareja todo lo puede y ha de ser completamente incondicional. Todas estas
ideas estadn presentes en el cine, la musica, las series, etc. Coral Herrera, antropdloga,
afirma que hay tres frases muy enraizadas en nuestro imaginario colectivo que nos
muestran lo naturalizada que tenemos la violencia en relacién al amor: “quien bien te
quiere te hard llorar, los que se pelean se desean y del amor al odio hay un paso”
(Herrera, 2018).




Prevencidn de la Ciberviolencia de género y otras violencias sexuales online

e Consumo de contenido relacionado con discursos de odio o miséginos: llamamos
discurso de odio al contenido sobre determinadas personas y colectivos a las que se

denigra o desea el mal, fomentando los prejuicios hacia estas personas e incitando a su
discrimacién e incluso la violencia fisica contra ellas (racismo, transfobia, misoginia®,
LGTBIfobia, xenofobia, capacitismo, gordofobia, etc). No debe confundirse con la
libertad de expresidn, pues esta no implicaria atentar contra los valores de igualdad y
dignidad, los derechos humanos de otras personas ni poner en riesgo su seguridad.

Aunque siempre han existido este tipo de discursos, las ideologias intolerantes y de
odio encuentran un espacio especialmente favorable en internet, pues es un potente
medio de comunicacidn: permite la permanencia de los contenidos, la difusién masiva
de los mismos en Redes Sociales, una falsa sensacion de anonimato e impunidad para
difundir esas ideas y la posibilidad de feedback® inmediato. Los discursos de odio
generan dafio psicolégico en las personas pertenecientes a los colectivos atacados,
sensacion de miedo e inseguridad y contribuyen a perpetuar situaciones de
discriminacion , desigualdad y violencia.

L@s adolescentes consumen estas ideas, habitualmente de manera indirecta y
disfrazadas de humor, enmascaradas en el contenido que difunden streamers,
youtuber o influencers a quienes siguen. Estos creadores de contenido digital cumplen
la funcién de “intermediarios culturales” y modelos simbdlicos a seguir, de esta manera
pueden transmitir a la poblacién adolescente mensajes con contenido misdgino,
homofdbico o transfébico que calan en la configuracién de sus opiniones sobre el
mundo y en el desarrollo de su personalidad (Martinez-Corcuera et al. 2022).

También se asocia a la consolidacidon de modelos dafiinos de relaciones sexoafectivas al
facil acceso a la pornografia online por parte de las personas mds jovenes y menores. A
menudo la curiosidad les lleva a consumir pornografia y alli encuentran
mayoritariamente estereotipos de género dafinos y modelos de relacién basados en la
desigualdad: las mujeres como objetos sexuales disponibles para los hombres y los
hombres como sujetos permanentemente deseantes, las practicas homosexuales como
perversidon o desviaciones, normalizacidn de la violencia contra las mujeres, etc. Estas
ideas estdn presentes en las primeras experiencias sexoafectivas de |@s adolescentes,
sobre todo cuando aun no tienen herramientas para comprender lo que estan viendo
ni tienen acceso a una educacion sexual facilitada por las familias o los centros
educativos.

! Odio a las mujeres.
2 Respuesta, refuerzo.
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Estos elementos constituyen potenciales riesgos y contribuyen a hacer a la poblaciéon
adolescente especialmente vulnerable a verse envuelta en una situacion de ciberviolencia de
género o violencia sexual online, ya sea como victimas, espectadores o espectadoras o como
agresores. Por eso es fundamental que sepamos reconocer las sefiales de alerta que nos
indican que nuestr@s hij@s pueden estar siendo parte o testigos de un caso de ciberviolencia
de género y/o sexual.

Partiendo de estos riesgos identificados, podemos reconocer seiales de alerta como:

e Observar que no perciben como ciberviolencia conductas de control y monitoreo
dentro de la pareja, de extorsidon sexual o de acoso por razén de género cuando se
estan dando. Si vemos que estan implicad@s en ellas o que las presencian desde la
normalizacion y no las denuncian.

e Cambios de conducta significativos en la victima: habitos, modos de vestir, uso de los
dispositivos, impresién de que contestar al teléfono es una tarea ineludible, etc.

e Relacionado con lo anterior, es posible que si nuestr@ hij@ estd manteniendo una
relacion de pareja en la que se esté dando una situacidon de violencia de género
podamos identificar la progresidon de las fases del ciclo de la Violencia de Género:
construccién de la tensidn, agresion y reconciliacion.

Segun algunos estudios, los agresores que cometen este tipo de ciberviolencias tienen en casi
un 80% identidad masculina (Igareda et al. 2019) y en aproximadamente la mitad de los casos
conocian previamente a las victimas aunque en ocasiones puedan actuar de forma andnima
(Plan Internacional, 2020). Entre estos perfiles podemos distinguir entre:

o El perpetrador original de la violencia: quien comete el acto de ciberviolencia de
género y/o sexual en primera instancia.

o Perpetradores secundarios: las personas que contribuyen a la difusidén y propagacion
online de ese acto de violencia.

A menudo los agresores reciben recompensas sociales a modo de reconocimiento, e incluso la
réplica de la accidn violenta por parte de los perpetradores secundarios.

Entre las victimas, no es descabellado decir que cualquier nifia o adolescente que se mueva en
el entorno digital es vulnerable a sufrir algun tipo de ciberviolencia de género. El perfil de
victima es heterogéneo, tanto que aproximadamente el 60% de las nifias y jévenes a nivel
mundial ha sufrido algun tipo de ciberviolencia de género o sexual alguna vez en su vida. La
mayoria comienzan a ser acosadas entre los 12 y los 16 afios.

En Espana el 77% de las chicas declaran estar expuestas habitualmente a lenguaje ofensivo
y/o abusivo en Redes Sociales (Plan Internacional, 2020). Sin embargo, son especialmente
vulnerables las nifias y adolescentes racializadas, aquellas que sufren alguna discapacidad o
diversidad funcional o personas pertenecientes al colectivo LGTBIQ+.
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Por dultimo, si analizamos los perfiles y capacidad de agencia de los espectadores y
espectadoras, observaremos que su posicionamiento activo puede tener un gran peso en la
situacidn. Segln un estudio (Donoso Vazquez et al. 2017):

e La probabilidad mds alta de convertirse en defensoras activas de la victima se da en las
chicas que sienten que tienen caracteristicas que las hace vulnerables a sufrirla.

e La probabilidad mas alta de convertirse en complices del agresor o de no tomar partido
se da en los chicos que se sienten vulnerables y que ya han sufrido ciberacoso.

Aunque pueda resultar paraddjico, debemos entender estos resultados a la luz de las
cuestiones citadas en el primer apartado de nuestro manual (como la socializacion diferencial
de género, los mandatos de la masculinidad hegemdnica, etc). Es aqui donde son tan
importantes las acciones educativas de prevencion, desde el centro escolar y desde el entorno
familiar.

b. Diferentes formas de ciberviolencia de género y otras violencias
sexuales online:

Como ya hemos visto anteriormente, existen una serie de indicadores de riesgo que pueden
derivar y contribuir a que se generen situaciones de ciberviolencia de género y/o violencias
sexuales online. También se constata que este tipo de ciberviolencias implican las mismas
légicas y creencias que las presentes en la violencia de género y violencias sexuales offline,
aunque tiene sus particularidades por el hecho de manifestarse a través de las TICs (por
ejemplo, la falsa sensacion de anonimato o la rapidez de difusion y viralizacion). A continuacién
veremos las formas concretas en que pueden manifestarse tanto la ciberviolencia de género
como otro tipo de violencias sexuales online:

e Control de comportamientos y monitoreo: violacion de intimidad de la victima
controlando sus horas de conexion en RRSS, comprobando con quién interactua (a

quién comenta, qué publicaciones le gustan, qué contactos o seguidores nuevos tiene,
su geolocalizacién, pedir fotos que demuestren dénde o con quién estd en tiempo real
0 qué ropa lleva, etc). También uso de programas de spyware (softwares ocultos para
espiar la actividad y localizacion del dispositivo) sin el conocimiento ni consentimiento
de la victima.
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Control de datos: posesion de contraseias y datos privados, suplantacion de identidad
en RRSS, manipulacién de datos o imagenes o con el objetivo de dafiar la credibilidad o
reputacion de la victima y de tener poder sobre sus interacciones sociales.

Amenazas: pueden ser de publicar contenidos que pueden descalificar a la victima,
como imdagenes o videos de caracter sexual o violencia fisica hacia la victima o
personas de su entorno.

Ignorar_(Phubbing y Ghosting): se llama phubbing a la conducta de ignorar a una
persona que esta delante por estar utilizando el dispositivo; se llama ghosting a la
conducta de dejar de responder por medios online a otra persona sin motivo aparente
ni explicacidon. Pueden ser modos de “castigo” o manipulacién hacia la victima. Este
tipo de practicas se enmarcan dentro de las violencias psicolégicas y tienen
consecuencias como amedrentar a la victima y afectar a su autoestima.

Ciberacoso (Cyberstalking) y ciberhostigamiento: son expresiones online de misoginia

y una forma de ejercer violencia de género. Ocurren cuando una 0 mas personas usan
internet para reiteradamente acechar, molestar, perseguir, intimidar, humillar u
hostigar a una mujer por el hecho de serlo. Se puede manifestar en intentos reiterados
de contacto, controlar de manera sistematica los comportamientos y actividades de la
victima en RRSS, incitacidn al odio, amenazas de violencia, falsas acusaciones, chantaje,
acoso sexual, etc (FMP, 2020). Este fendmeno suele darse en paralelo al acoso offline.

Grooming: se produce cuando un hombre adulto (conocido o desconocido para la
victima) se hace pasar por un menor en internet usando una identidad falsa y contacta
con menores de edad a través de internet con el objetivo de entablar una relacién de
confianza y posteriormente manipular a la victima para obtener algun tipo de material
sexual. A partir de este momento, el groomer usard ese material como medio de
chantaje para obtener mas material u otros beneficios sexuales o econdmicos.

Desde que ocurre el primer contacto hasta que comienza la extorsion pasa bastante
tiempo y suele pasar por varias fases: una primera fase en la que el groomer contacta
con el menor a través de cualquier medio tecnolégico (generalmente RRSS o juegos
online) e intenta ganarse su confianza de forma progresiva. Cuando ya existe esa
confianza convence al menor a base de engafios y engatusamientos para que le envie
material con contenido sexual explicito. Una vez el groomer ha obtenido dichas
imagenes, videos o datos de indole sexual, es habitual que desvele el engafio o su
identidad real y comience la fase de chantaje y coaccién en la que se amenaza al
menor con la difusion de los materiales obtenidos. Con ello, el groomer consigue
amedrentar a la victima e intenta obtener mds materiales de indole sexual o incluso
beneficios econémicos.

ué huenol
40 tambidn
Lengo 11 aios...
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Sugar Dating: hace referencia a un tipo de relaciones entre jovenes (sugar baby) y
otras personas de mayor edad (sugar daddy o sugar mommy), en las que las personas
mayores dan a las jovenes una retribuciéon econdmica o regalos a cambio de compafiia
y/o favores sexuales. Podria suponer una forma mas de prostitucion que, en ocasiones
implica a menores. A diferencia del grooming, en esta practica no se oculta en ningin
momento la identidad de nadie, pero la diferencia de estatus y nivel econdmico entre
la personas implicadas se traduce en una desigualdad de poder que a menudo puede
desembocar en situaciones de abuso y pone en cuestion o inluso anula la pretendida
voluntariedad de esta practica por parte de la parte desfavorecida. Al igual que ocurre
con el sexting, no es una prdactica “mala” o violenta en si misma, pero si implica un
riesgo alto por el propio contexto social en el que tiene lugar (que se define y que
opera a través de una serie de desigualdades estructurales). Plataformas como
Onlyfans pueden estar impulsando esta practica offline al terreno online, facilitando la
contactacién y las relaciones de este tipo asi como posibilitando su practica a través de
internet.

Sextorsidn: es una forma de explotacién sexual y una practica delictiva que consiste en
chantajear a la vicitima bajo la amenaza de publicar o enviar material grafico en el cual
ésta se muestra en actitud erética, pornografica o manteniendo relaciones sexuales.
Dicho material pudo haberse obtenido en un marco de consenso y privacidad en un
momento dado (por ejemplo, se genera en el ambito de la intimidad cuando el agresor
y la victima estdn manteniendo una relacién de caracter afectivo-sexual) o se obtiene
directamente a través del engafio, amenazas, extorsiones, coacciones, etc. En ninguno
de los casos existe el consentimiento por parte de la victima para la difusién publica de
dicho material. La sextorsién también suele estar presente en los casos de grooming y
estar relacionada con prdcticas como el sexting o el sex-casting. A menudo, la victima
es coaccionada para tener relaciones sexuales con alguien, entregar mas imagenes
erodticas o pornograficas, dinero u otras peticiones.

DeepFakes: se trata de videos o imagenes falsas de caracter sexual que han sido
generados con Inteligencia Artificial. Esta tecnologia permite crear contenido de
caracter sexual (incluso de menores) sin que la victima haya participado de ello, por
ejemplo se crea un falso desnudo hecho por ordenador con la cara de la victima.
Aunque el contenido sea falso, los dafos que genera su difusién son los mismos que si
se tratase de de la difusidn de un contenido intimo real.

Revenge-Porn: difusidon de material intimo sexual (en la mayoria de los casos explicito)
sin el consentimiento de la victima, con la Unica intencidon de dafiar su imagen vy
difamar. El propio término es motivo de debate y reflexion: no es pornografia, ya que
las fotos o el video no son tomadas con animo de lucro, sino que se toman en el
ambito privado de la pareja con la intencion de que no salga de ahi; y las
connotaciones de la palabra “venganza” implican una justificacién de la misma por el
agravio cometido (por ejemplo les hayan dejado por otra pareja o sido infieles) por lo
que el hecho de divulgar el material intimo quedaria justificado. Sin embargo, se trata
de un delito y su comision estd penada por la ley. La difusion de este tipo de
contenidos nunca estd justificada. Se diferencia de la sextorsidon en que no tiene como
objetivo conseguir beneficios sexuales a través de la coaccion, sino que busca el dafo
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de la victima como respuesta a lo que el agresor considera una ofensa que sufrié por
parte de la victima.

Slut-Shaming: descalificacion de la victima por su actividad sexual, supuesta o
verdadera. Se trata de avergonzar o hacer sentir culpable a una mujer o chica
adolescente por vivir su sexualidad de un modo u otro. En ocasiones, se utiliza para
justificar la violencia sexual y otras expresiones de violencia de género. Estd
estrechamente relacionado con el revenge-porn o la sextorsién.

Cuando la descalificacion online a una chica tiene que ver con su aspecto fisico
podemos hablar de fat-shaming (avergonzar o humillar a una persona en base a su
peso).

CyberFlashing (ciber-exhibicionismo): consiste en el envio a través de medios online
de imagenes o videos de cardcter sexual (sobre todo los genitales) a otra persona sin
que ésta lo haya pedido. Agresor y victima pueden conocerse o no.

Se diferencia del sexting en el tipo de relacién o vinculo que mantienen las personas
implicadas, asi como en la ausencia de voluntariedad y deseo de enviar o recibir
imagenes de ese tipo.

Hate Speech (discursos de odio): es una forma de ciberviolencia que implica ataques
dirigidos a personas pertenecientes a determinados colectivos vulnerables. La

Organizacion Mundial de la Salud define el discurso de odio como “cualquier tipo de
comunicacién o comportamiento que ataque o utilice un lenguaje peyorativo o
discriminatorio en referencia a una persona o grupo en funcién de lo que son e
identifican”. En otras palabras, basandose en su religién, etnia, clase social,
nacionalidad, raza, color, ascendencia, género, orientacidn sexual, etc.

A esta definicién hay que sumarle los contextos online donde encontramos este tipo de
discursos y por tanto todas las caracteristicas especificas asociadas a cualquier
ciberviolencia. Se pueden generar discursos de odio en RRSS, juegos en linea
multijugador, foros y otros espacios webs o aplicaciones. Constituyen un tipo de
ciberviolencia de género en aquellas ocasiones en las que son dirigidos a las mujeres
por el hecho de ser mujeres o personas del colectivo LGTBIQ+. No podemos olvidar
que las ciberviolencias de género interactian con otros mecanismos de exclusién como
los que acabamos de nombrar.

Difunden y generan estos discursos personas particulares con gran presencia en el
mundo online como youtubers, streamers o influencers. También algunas plataformas
como Forocoches se han “profesionalizado” en ello y coordinan ataques hacia
determinados colectivos o publican informacién privada de personas pertenecientes a
los mismos con el objetivo de facilitar esos ataques (a esto ultimo se lo conoce como
Doxing).
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c. Consecuencias sociales, personales y para la salud psicofisica®

Los dafios causados por estas violencias impactan directamente en las vidas, autoconcepto y
ejercicio de derechos de las victimas, ademas de tener un caracter duradero. Algunos de ellos
son:

e Sociales:

o Daio a la reputacién, desprestigio y devaluacidn social. Exclusion de espacios
(profesionales y personales). Pérdida de redes sociales. Humillacion.

o Reaccion antisocial y desadaptacidn social. Conductas de evitacion y/o
reaccion de huida. Por ejemplo, el abandono de las tecnologias.

o Consecuencias en sus futuras relaciones afectivo-sexuales. Miedo, sumision,
desconfianza, aislamiento del entorno, justificacién de la violencia, etc.

e Personales:

o Aislamiento forzoso de la vida publica y autocensura del espacio digital.
Restriccidon de la libertad de asociacion y participacion, afectacion a su libertad
de expresion.

o Limitaciones y frenos al desarrollo personal y profesional. Pérdida de
oportunidades.

O

e Para la salud psicofisica:

o Cambios en los estilos de vida. Riesgo para la integridad corporal
(comportamientos de abandono, autolesiones, etc). Consumo y abuso de
sustancias.

Afectacidn al autoconcepto. Deterioro de la autoestima.

Desmotivacion, culpabilidad o inseguridad.

Hipervigilancia. Sindrome de persecucion.

Trastornos de ansiedad y/o depresivos. Problemas de suefio. Estrés,
desesperacion, sensacidn de impotencia, angustia.

O O O O

3 (FMP, 2020, p. 21-22).

13



Prevencion de la Ciberviolencia de género y otras violencias sexuales online

3. Actuar

a. Papel de las familias: educacion en valores y pautas para actuar.

En este apartado queremos dar algunos apuntes sobre cémo, desde el rol educativo que
cumplen las familias, podemos ensefar a nuestr@s hij@s a tener relaciones mas libres y
seguras y a hacer un buen uso de los entornos online. Lo haremos desde el ejemplo y a partir
de ciertas recomendaciones, pautas y acciones concretas.

A menudo se piensa que las personas adultas no tenemos conocimientos suficientes en lo que
respecta al dmbito tecnoldgico, y que por ese motivo no tenemos la capacidad de acompanfiar y
educar a nuestr@s hij@ en su uso. Pero la realidad es que las familias tenemos un papel
fundamental en este aspecto, no necesitamos saber manejar todos los dispositivos ni todas las
Redes Sociales para poder proporcionar unos valores utiles y necesarios tanto en el mundo
online como en el offline. El objetivo no es infundir miedo hacia las TICs, sino dar a nuestr@s
hij@s herramientas que les permitan hacer un buen uso de ellas y reconocer tanto las ventajas
como los riesgos que pueden tener.

El acompaifiamiento, la confianza y la educacién son pasos clave para la prevencion de la
violencia de género, la ciberviolencia de género y todas las violencias sexuales.

e Educacién en valores y pensamiento critico: la ciberviolencia de género no se acaba

s6lo apagando las pantallas o prohibiendo su uso, es el resultado de trasladar una serie
de actitudes y conductas offline al contexto online. Por ello, la educacién en los buenos
tratos, el respeto, la igualdad y en definitiva, en los derechos humanos, serd
fundamental para prevenir situaciones violentas en el futuro de I@s nifi@s vy
adolescentes. Por ejemplo, trabajar con ell@s las normas de netiqueta® o insistir en la
necesidad de coherencia entre nuestros comportamientos offline y los online. Los
malos usos no dependen ni del conocimiento en el manejo de las herramientas TIC, ni
de las caracteristicas técnicas de una herramienta sino de los valores y educacién de
cada persona. Debemos incluir en nuestras pautas educativas desde la primera infancia
el rechazo a las conductas violentas y el refuerzo de las conductas de buen trato para
dotarlas de atractivo.

Acompaiiado de la educacién en valores, se debe transmitir una visién critica de los
dispositivos e Internet, reconociendo sus oportunidades pero también sus riesgos. Esto
implica alejarse tanto de discursos que infunden el miedo como de aquellos que, por el
contrario, romantizan las TICs. Acordar unas normas y limites sobre el uso de
dispositivos sobre seguridad y la autoproteccion son acciones necesarias para
fomentar un uso responsable y reducir los riesgos.

e Socializacién preventiva de la violencia y educacién afectivo-sexual: la razén por la
que estos comportamientos se siguen perpetuando tiene que ver con la importancia 'y
papel de los espectadores (Roman y Jagic, 2021), ya que los agresores obtienen por su
parte una respuesta positiva a sus acciones o recompensas de estatus (Pérez, 2020).

Segln los mandatos de la masculinidad que impone el sistema de género, los hombres
deben buscar la aprobacién de su grupo de iguales a través del refuerzo de su
heterosexualidad, lo que implica muchas veces normalizar conductas violentas hacia

* Buenos modales y educacidn en las interacciones online.
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las mujeres. Aqui tenemos una importantes retos como son el de educar a nuestros
hijos en modelos de masculinidad mas sanos, libres y exentos de violencia; educar a
tod@s |@s nifi@s desde la infancia en los valores de igualdad y diversidad o contribuir
a cambiar el paradigma de los mitos del romanticismo por un nuevo ideal relacional
basado en la confianza, el respeto y la libertad (Burgues de Freita et al. 2015).

En general es saludable fomentar en nuestr@s hij@s la asertividad y una buena
autoestima para aprender a poner y ponerse limites, y respetarlos. La baja autoestima
se ha identificado como un factor individual de riesgo importante, tanto en el perfil
de los agresores como el de las victimas.

Comunicacién: es la principal via para generar un entorno de confianza en el hogar y
que nuestr@s hij@s se sientan segur@s en caso de que nos tengan que pedir ayuda.
Para ello, es importante crear un ambiente de seguridad y promover la escucha activa
para que se sientan reconocid@s y respaldad@s por sus personas adultas de
referencia. Se trata de buscar ser un ejemplo para ell@s.

Estar mirando el movil cuando nos hablan, juzgar a las personas protagonistas de las
historias que nos cuentan o poner en duda sus palabras son acciones que hay que
intentar evitar para no crear una brecha. Por el contrario, interesarnos por su dia a dia,
hablar de diferentes temas que puedan interesar a ambas partes, colaborar y dejarnos
ensefiar por ell@s, pasar tiempo de calidad con ell@s, buscar actividades en comun y
estar al dia sobre sus gustos o modas es necesario para crear y fortalecer este vinculo.
Ademas estas conversaciones nos permitiran detectar situaciones de riesgo.

Tener_informacion y formarse: si queremos que nos pidan ayuda, tenemos que estar

capacitad@s para poder ofrecerla y acompafiar. Necesitaremos disponer de recursos y
herramientas que nos permitan presentar alternativas de solucion, saber transmitir
cémo evitar ciertos riesgos o qué hacer si creen que algo no va bien.

Pero équé podemos hacer si detectamos que nuestra hija esta sufriendo ciberviolencia de
género? En ese caso debemos conservar la calma y valoraremos positivamente que nos lo
hayan contado o nos haya pedido ayuda si asi lo han hecho. Debemos tener en cuenta las
siguientes pautas:

Romper la ley del silencio: no hay un perfil Unico de victimas, pero si que existen

ciertos comportamientos que podria manifestar una persona que se encuentra en esta
situacién como por ejemplo: miedo a ir a la escuela, problemas emocionales y/o
fisicos, cambios de conducta con lo que respecta al uso de las TICs, etc. Si percibimos
algunas de estas caracteristicas, es importante romper “la ley del silencio”, es decir,
mostrarnos comunicativ@s con ellas y estar dispuest@s a escuchar y hablar del tema
en cualquier momento, pero siempre sin forzar ni obligar a ello, ya que en este caso
podrian sentirse presionadas y con mayor miedo a expresar lo que les ocurre. Es
fundamental demostrar apoyo y proteccidn y dejar los canales abiertos para cuando lo
necesiten.

Asi mismo, siempre debemos animar a ayudar y denunciar si nos cuentan que le esta
pasando a otra persona. Educar para que no se queden en el papel de espectadores o
espectadoras pasiv@s, sino apoyos activos para las victimas y a que desarrollen
conductas no violentas de rechazo a los agresores.
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Huir de la culpa y la victimizacién: generalmente, las victimas de violencia de género
tardan en manifestar lo ocurrido por miedo a ser culpabilizacién o por verglienza, no
identifican su vivencia como violenta o creen que merecen lo que les esta pasando. Por
ello es fundamental hacerles entender que eso no es asi. Mostrarles apoyo, que se
sientan protegidas y sobre todo que no se sientan juzgadas, fomentar su autoestima y
no contribuir a la victimizacion. Aclarar donde se encuentran las responsabilidades y
recordar su derecho a los buenos tratos y a vivir tranquilas y seguras.

Denuncia_e implicacién de la victima: cuando ya conocemos la historia, si el agresor
pertenece al mismo centro educativo que la victima, se debe informar al profesorado.
Este paso y cualquier otro es importante hablarlo y negociarlo antes con la victima, ya
que debe enterarse de todo el proceso a seguir y es ella quien da el consentimiento en
cada fase. Otras acciones online que podemos realizar son: denunciar contenidos y
cuentas, bloquear perfiles, conciencia y autocuidado en la interaccién en RRSS, no
enviar y borrar contenido, mensajes de apoyo publicos, etc.

M/

Todas las conductas de violencia de género, incluidas las que se ejercen a través de internet,
pueden generar un dafio muy importante en el desarrollo psicosocial de las victimas,
atentando contra derechos fundamentales como la libertad, la igualdad, la vida, la seguridad y
la no discriminacién proclamados en nuestra Constitucidn. Tanto el fendmeno de la violencia
de género como el de las ciberviolencias en general han adquirido cada vez mas importancia
en los ultimos afios, de manera que los Estados y las autoridades competentes han
desarrollado normativas y leyes para proteger los derechos fundamentales de mujeres y niilas
de manera primordial frente a este tipo de violencias. Ademads, el creciente uso de las
tecnologias y el desarrollo de conductas de riesgo a través de las mismas suponen una
preocupacion a nivel social, instando a la creacidn de leyes que amparen los derechos de todas
las personas expuestas a las violencias a través de internet.
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En este ambito, las principales leyes y normativas que debemos conocer son:

Ley Organica 8/2021, de 4 de junio, de proteccidn integral a la infancia y la
adolescencia frente a la violencia (LOPIVI): tiene como objetivo reforzar todos
aquellos aspectos legales relacionados con la proteccion de los menores para proteger
de manera mas eficaz sus derechos fundamentales y mejorar las actuaciones en
materia de prevencion y actuacion frente a situaciones de violencia. Especificamente,
se establecen medidas de prevencion de la violencia en internet.

Pacto de Estado contra la Violencia de Género: ratificado en diciembre de 2017 por los
distintos Grupos Parlamentarios, las Comunidades Auténomas vy las Entidades Locales
representadas en la Federacion Espafiola de Municipios y Provincias. Se contempla
dentro de las medidas acordadas, la proteccion de los derechos de las mujeres y la
lucha contra los estereotipos sexistas al mismo nivel que la lucha contra la incitacidn al
odio, la discriminacion y la proteccion de las menores. Ademas, se considera relevante
la creacién de pautas de actuacidon de los medios de comunicacién, en tanto que, es
frecuente la incitacidn al odio hacia las mujeres y la publicidad sexista (FMP, 2020).

Ley Organica 1/2004, de 28 de diciembre, Medidas de Proteccidn Integral contra la
Violencia de Género: esta ley aborda de manera multidisciplinar el abordaje contra la
violencia de género desde un abarcando todos los aspectos preventivos, educativos,
sociales, asistenciales y de atencién posterior a las victimas. Establece medidas en
todos los niveles y ambitos como el educativo, sanitario, social o familiar, reconociendo

a los menores como victimas directas o indirectas de esta violencia cuando ocurre en
sus entornos familiares.

Cédigo Penal (Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal): en el

Cédigo Penal se recogen todas aquellas conductas calificadas como delitos, que
atentan contra los derechos fundamentales de las personas. En los uUltimos afos se han
llevado a cabo modificaciones para incluir como delitos conductas como el Grooming,
asi como modificar otros ya existentes como la difusion de imdagenes sexuales sin
consentimiento, el maltrato habitual hacia la pareja, las agresiones sexuales, etc.
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b. Recursos para educar.

A continuacidon presentamos algunos recursos y herramientas online que nos sirven para
reconocer, prevenir o denunciar situaciones de ciberviolencia de género o violencias sexuales

online.

Alerta Machitroll: herramienta para denunciar comentarios u otros contenidos
machistas en internet. También se puede encontrar un test llamado_Machitémetro
para analizar el nivel de machismo que puede estar ejerciendo un usuario.

Stop Machitroles (Observatorio de Machismo Digital de la Universidad de Vigo): se
han realizado varios informes analizando la situacion actual de la violencia machista
digital en el dmbito territorial del sur de Galicia. Recogen también un Banco de

7

recur ntra la ciberviolenci nero.

Takebackthetech: informacion para ayudar a una amiga que pueda estar sufriendo
cualquier ataque a través de internet.

Kit autodefensa ciberfeminismo: herramientas e informacién para afrontar situaciones
de ciberviolencia machista.

Recomendaciones ciberseguras: Recomendaciones técnicas de privacidad y seguridad.

Aviso a naveqgantes: Guia en formato cdmic con informacion sobre la violencia de
género y su prevencion.

c. Apoyo profesional: canales de ayuda y denuncia:

Es importante conocer algunos canales de ayuda y denuncia asi como ofrecer apoyo
psiquiatrico y/o psicoldgico cuando la situacidn lo requiera (llegados a determinados niveles de
dafio en la victima, no bastara solo con nuestro apoyo y el de el entorno)

Policia Nacional: 900 100 091 (ayuda inmediata).
Guardia Civil: 900 101 062.

@ALERTCOPS: |la App de la Policia y la Guardia Civil (botén SOS directo para casos de
violencia de género con geolocalizacién).

017: Instituto nacional de ciberseguridad (INCIBE).

Canales de denuncia de las redes sociales (Instagram, Tiktok, etc).
Fundacién ANAR.

016: Violencia y ciberviolencia de género.

112: Emergencias.
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