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ROSCO DE
CIBERSEGURIDAD

Con este juego aprenderéis y recordaréis conceptos
relacionados con la sequridad en las redes, el acoso y
el ciberacoso. Seguro que muchos ya los conocéis y
otros os resultaran novedosos.

Podéis jugar en casa, en clase, por parejas o en
grupos jechadle imaginacion!

Y recordad: lo importante no es ganar ni perder sino
aprender.
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Rosco de la Ciberseguridad, creado por Te Pongo Un reto:
#RedesConCorazon, se encuentra bajo licencia Creative
Commons Attribution-NonCommercial-NoDerivatives 4.0
International. Esta licencia exige que quienes difundan y
reutilicen la obra mencionen la autoria. Permite copiar y
distribuir el material en cualquier medio o formato, sin
modificaciones y unicamente con fines no comerciales.

e Atribucidn (BY): Debes nombrar al autor original.

e No Comercial (NC): No puedes ganar dinero con la obra.

e Sin derivadas (ND): No se permiten obras derivadas ni

adaptaciones de su obra.

Puedes consultar la licencia completa desde el siguiente enlace:
https://creativecommons.org/licenses/by-nc-nd/4.0/.



INSTRUCCIONES

ROSCO DE CIBERSEGURIDAD

MATERIALES

e Imprime el rosco y la hoja de preguntas y respuestas.
e Sino lo quieres imprimir, puedes usar un proyector o cualquier dispositivo

electrdnico.
e Rotulador/ldpiz/cera de color rojo y verde, para marcar respuestas acertadas y
fallidas. Si no tienes colores, marca con <

PREPARACION

Para elegir el equipo/persona que comienza debéis echar un "piedra, papel, tijera”. La
persona/equipo que gane 3 veces decidird si prefiere empezar respondiendo o leyendo.

e El equipo azul debe coger su rosco (pdg. 1) y las palabras y definiciones para leer al
equipo naranja (pdgs. 6,7,8)

e El equipo naranja debe coger su rosco (pdg. 5) y las palabras y definiciones para leer
al equipo azul (pdgs. 2,3,4)

DESARROLLO

Una persona de un equipo (o la persona que dirija el juego) leerd la descripcién de la
palabra y una persona del otro equipo tendrd que responder. Podéis elegir un portavoz
por equipo, responder por turnos, enfrentaros por parejas, etc.

Tendréis que elegir una persona encargada de apuntar fallos y aciertos, y otra
encargada de controlar el tiempo (si lo queréis utilizar).

Opciones de temporizador:
e Sin temporizador: Tomaos el tiempo que querdis! Al final se cuentan aciertos y fallos.
o Opcidn 1: El equipo con mds aciertos gana la partida. Si hay empate, gana quien
tenga menos fallos.
o Opcidén 2: Los aciertos suman un punto, los fallos restan un punto. Las palabras sin
responder no suman ni restan. El equipo con mds puntos gana la partida.

o Tiempo ascendente: Cada vez que juegue un equipo se activard el temporizador, que
ird sumando tiempo. Al terminar el rosco, contamos los puntos. El equipo que mds
tiempo tarde en terminar tendrd 2 puntos menos.

o Tiempo descendente: poned el tiempo que querdis (recomendamos entre 3 y 4
minutos). Cada vez que una persona vaya a responder se activard el cronémetro
hasta que el tiempo se acabe. Entonces ya no podrdn responder mds. Se cuentan los
puntos de cada equipo.




EQUIPO AZUL




ESTA HOJA SOLO PUEDE LEERLA EL EQUIPO

ROSCO EQUIPO AZ2UL

Persona que lleva a cabo acciones dafiinas contra un compariero/a

. . . . AGRESOR/A
A de manera habitual, con intencionalidad y aprovechando una
. L . ACOSADORIA
situacion de desigualdad de poder.
B Informacion falsa o engafiosa que se difunde para confundir o BULOS
engafiar a la gente por mensajes de texto o boca a boca.
Forma de violencia ejercida por alguien con quien se ha tenido o se
tiene una relacién sentimental, usando medios tecnolégicos para
c controlar y manipular a la victima. Incluye mensajes ofensivos, CIBERVIOLENCIA
difusion de informacion privada e imagenes intimas sin DE GENERO
consentimiento, y seguimiento constante en linea para causar dafio
emaocional.
Compartir con una o0 varias personas a través de plataformas
D omp . P a P DIFUNDIR
digitales contenidos como mensajes, audios, imagenes o videos.
Personas que ven un caso de acoso o cualquier otra forma de
ersonas que v ESPECTADORES/
E violencia y deciden actuar para ayudar a la victima o quedarse en AS
silencio, favoreciendo y apoyando las acciones del agresor.
(Palabra en inglés) Noticias falsas que se difunden a través de
F medios de comunicacion con el objetivo de desinformar, engafar o FAKE NEWS
manipular.
(Palabra en inglés) Cortar cualquier tipo de contacto o comunicacion
G con otra persona, dejando de contestar a sus mensajes sin GHOSTING
justificacién y sin un aviso previo.
Rastro que dejas cuando navegas, compartes informacién o
H : ,q ) . . das, P HUELLA DIGITAL
interactuas en redes sociales y sitios web.
Sensacion de estar desbordado por una gran cantidad de datos e
informacién que nos rodea en internet. Puede hacernos sentir p
I : q . . e, INFOXICACION
confundidos y dificultar la identificacion de lo que es relevante y
cierto.
Contiene Elemento para el entretenimiento que puede tener chats donde los
la J usuarios no deben identificarse correctamente, lo que puede VIDEOJUEGOS

favorecer intentos de estafas, extorsiones o engafios.



https://definicion.de/persona

ESTA HOJA SOLO PUEDE LEERLA EL EQUIPO

ROSCO EQUIPO A2UL

(Palabra en inglés) Investigar de manera obsesiva y secreta la vida
de otra persona a través de las redes sociales y otras plataformas

Contiene . . , L
la K en linea. Puede involucrar la busqueda de fotos, publicaciones o STALKEAR
informacién personal sin el conocimiento o consentimiento de la
persona afectada.
(Palabra en inglés). En videojuegos, cajas de recompensa por las
L cuales debes pagar dinero real para seguir avanzando o reducir el LOOT BOXES
tiempo de juego.
Palabra en inglés) Software que se infiltra en los dispositivos sin el
M ( . gles) . q. . - P o MALWARE
conocimiento del usuario conocimiento para dafarlos o inutilizarlos.
Miedo extremo, angustia y malestar cuando el mévil se encuentra
N _ ‘ gustia y NOMOFOBIA
sin bateria o fuera de nuestro alcance.
Contiene Para ser robusta y segura debe contener mayusculas, minudsculas, .
, , usta y seq Y CONTRASERNA
laN nameros y simbolos.
(Palabra en inglés)_Cuando un adulto intenta engafar a un menor
Contiene haciéndose pasar por alguien que no es, estableciendo una relacion
. L GROOMING
laO cercana a través de las redes, con el objetivo de abusar
sexualmente u obtener un beneficio econémico.
(Palabra en inglés) Estafa que tiene como objetivo obtener a través
P de internet datos privados de los usuarios, especialmente para PHISHING
acceder a sus cuentas o datos bancarios
. Conjunto de convenciones y recomendaciones de comportamiento
Contiene . ., , .
laQ gue se refieren a la cortesia en linea y las reglas informales del NETIQUETA
ciberespacio, que facilitan la interaccion a través de las redes.
Sinénimo de denunciar. Indicar en las redes que una publicacién es
R g P REPORTAR

dafiina por cualquier motivo.




ESTA HOJA SOLO PUEDE LEERLA EL EQUIPO

ROSCO EQUIPO A2UL

(Palabra en inglés) Envio de imagenes, videos 0 mensajes con

S . . SEXTING
connotacion sexual de manera completamente voluntaria.
(Palabra _en inglés) Usuario que publica de forma deliberada
T comentarios despectivos o incendiarios en chats, grupos o foros TROLL
con el fin de atraer a otros usuarios y que le respondan, casi
siempre con tono ofensivo.
Sentimiento que habitualmente tienen las victimas de cualquier
Contiene situaciéon de acoso, sintiéendose responsables del dafio que les CULPABILIDAD /
laU hacen otras personas porgue creen que han "hecho algo para CULPA
merecerlo”
Persona que denuncia una situacion de injusticia, maltrato o
\Y violencia. Aquella que se posiciona y actla en defensa o apoyo VALIENTE
de quien lo necesita.
Aplicacion de mensajeria instantanea que utilizamos desde muy
w pequefios para enviar mensajes y cualquier otro tipo de WHATSAPP
contenido.
. Forma de acoso que consiste en aislar a una persona, bloquear
Contiene Su contacto de'gr de seguirla en redes noIO hablarla dc(]e'arle EXCLUIR /
la X » C€l g ! » ¢l EXCLUSION
sola...
Contiene Accién que todo compafiero/a debe llevar a cabo cuando ve a AYUDAR
lay otra persona sufrir por las acciones de personas acosadoras.
Contiene Funcion del mavil utilizada para saber donde estas, es Util para
la Z el control parental pero no es recomendable tenerla activada de GEOLOCALIZACION

forma continua.
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ESTA HOJA SOLO PUEDE
LEERLA EL EQUIPO
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ROSCO EQUIPO NARANJA

Lo debes instalar en tus dispositivos para evitar malwares,

A . ANTIVIRUS
troyanos y otros virus
Pal inglés). P i YouT

B ( agbra en mgg) ersona que crea contenido de YouTube BOOKTUBER
relacionado con libros.

C (Palabra en inglés) Amor imposible o platonico. CRUSH
Accidon que se puede llevar a cabo en la policia o en las redes

D sociales para indicar una publicacion dafiina que puede ser un DENUNCIAR
delito.

E Capacidad de p(.)nferse en el Iggar de otra persona para EMPATIA
entender sus sentimientos y emociones.

F (Palabra en inglés) Grupo de aficionados que admira un libro (o FANDOM | FREAKY O
saga), pelicula, serie, anime o cualquier otra actividad cultural. FRIKI
(Palabra en inglés) Actividad que consiste en esconder y

G encontrar pequefios objetos con la ayuda de una aplicacién y GEOCACHING
del GPS de nuestro teléfono mévil.
(Palabra_en inglés) Personas que se caracterizan por emitir

H comgntarlos neg.atl'vos y .hostlles en !nternet .desde el HATERS
anonimato. Su objetivo es criticar o despreciar a alguien o algo,
expresando su descontento de manera agresiva y ofensiva.

| El acoso no es algo que se hace sin querer, sino que se hace INTENCION /
de manera ... INTENCIONADA
Algunos comportamientos de ciberacoso pueden llegar a ser

g por © P g JUZGADO /JUEZ DE
J delitos por considerarse muy dafiinos. Si se denuncia, los/as

acosadores/as menores de edad tendran que acudir al ...

MENORES




ROSCO EQUIPO NARANJA

ESTA HOJA SOLO PUEDE
LEERLA EL EQUIPO

Contiene la | (Palabra en inglés) Indicar que algo te gusta en redes LIKE
K sociales.
Teléfonos, correos electrénicos y otras vias de contacto
L atendidas por profesionales especializados en ayudar a LINEAS DE AYUDA
menores en situaciones de riesgo.
Pseuddnimo, palabra y nombre de chica que se utiliza para
M nombrar los blogs que comparten informacion que fomentan MIA
la bulimia y otros trastornos de la alimentacion.
(Palabra en inglés) Fotos que muestran partes del cuerpo
N desnudas o sugerentes que se envian con el objetivo de NUDE
estimular a quien las recibe.
. A través de las redes o de manera presencial, obtener un
Contiene la . . ., ~
N beneficio de alguien aparentando o haciéndole creer algo ENGANAR
gue no es verdad.
Cuando alguien divulga ideas racistas, xendfobas o
o discriminatorias frente a cualquier colectivo, lo llamamos OoDIO
"discurso de ... "
Imagenes o videos que representan actos sexuales de .
P g . a P PORNOGRAFIA
manera explicita.
Contiene la Restringir el acceso o la comunicacion con un usuario, sitio
g' ., . L. BLOQUEAR
Q web, aplicacién o contenido especifico.
Contiene la Red social francesa que pretende mostrar la realidad de los
R usuarios, sin fotos editadas, fomentando la publicacion de BEREAL

imégenes en momentos concretos de manera esponténea.




ESTA HOJA SOLO PUEDE
LEERLA EL EQUIPO

ROSCO EQUIPO NARANJA

Accion con la que una persona se hace pasar por otra,
asumiendo su identidad y utilizando sus datos personales
sin autorizacibn ni consentimiento, para engafiar 0
defraudar a otros, obtener informacion confidencial o
cometer actividades ilegales.

SUPLANTACION DE
IDENTIDAD

Dependencia excesiva de algin dispositivo o red social que
puede llevar a descuidar las relaciones sociales, tener
problemas de salud, abandonar los estudios, desarrollar
comportamientos agresivos, etc.

TECNOADICCIONES

(Palabra en inglés) Practica de moda en redes en la que
personas se graban abriendo un paquete que acaban de
recibir y ensefian su contenido en un video, generalmente
haciendo publicidad y fomentando el consumo de los
productos mostrados.

UNBOXING

(Palabra en inglés) Habito de permanecer despierto hasta
altas horas de la noche utilizando dispositivos electrénicos,
en lugar de dormir adecuadamente.

VAMPING

Contiene la
w

(Palabra en inglés)_Espacio virtual de acceso restringido
donde los wusuarios son anénimos y se mueven
habitualmente contenidos ilegales (trafico de armas,
violencia, contenido sexual...)

DARKI/ DEEP WEB

Contiene la
X

Chantaje por parte de un ciberdelincuente para que la
victima realice una accion o entregue una cantidad de
dinero bajo la amenaza de publicar o compartir imagenes
intimas o sexuales que tiene de ella.

SEXTORSION

Contiene la
Y

Plataforma donde los usuarios pueden compartir contenido
exclusivo con sus seguidores a cambio de una suscripcion
de pago, incluyendo contenido sexual explicito.

ONLY FANS

Contiene la
z

Mensajes verbales o escritos que anuncian la intencion de
dafar a alguien o algo, produciendo en la victima miedo,
ansiedad y preocupacion.

AMENAZAS




